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Аннотация 
Статья посвящена исследованию алгоритмов обработки потоковых данных в Интернете 

вещей (IoT). Рассматриваются современные методы, такие как распределенные вычисления и 
машинное обучение, которые обеспечивают высокую эффективность и точность обработки 
данных в реальном времени. Особое внимание уделено применению систем параллельной 
обработки данных, таких как Apache Flink и Apache Kafka, а также алгоритмов классификации 
для выявления аномалий в потоковых данных. В статье описаны подходы к адаптации 
алгоритмов к изменениям в данных, а также методы масштабирования, которые повышают 
производительность систем. Применение методов машинного обучения, включая случайные 
леса и глубокое обучение, позволило достичь высокой точности предсказаний и обеспечить 
оперативную реакцию на изменения в IoT-системах. Результаты исследования показывают, 
что использование этих методов значительно улучшает эффективность работы IoT-систем в 
реальном времени. 
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Abstract 
The article focuses on the study of stream data processing algorithms in the Internet of Things 

(IoT). It explores modern approaches such as distributed computing and machine learning that ensure 
high efficiency and accuracy of data processing in real time. Special attention is given to the use of 
parallel data processing systems, such as Apache Flink and Apache Kafka, as well as classification 
algorithms for anomaly detection in stream data. The article discusses approaches to adapting 
algorithms to data changes and scalability methods that enhance system performance. The application 
of machine learning methods, including random forests and deep learning, has achieved high 
prediction accuracy and enabled rapid response to changes in IoT systems. The findings indicate that 
the use of these methods significantly improves the performance of IoT systems in real-time 
operations. 
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Введение 
Развитие Интернета вещей (IoT) в последние годы приобрело экспоненциальные 

масштабы, что связано с ростом числа подключенных устройств и генерацией огромных 
объемов данных в реальном времени. Применение IoT в таких областях, как умные города, 
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промышленность 4.0, здравоохранение и транспорт, требует эффективной обработки 
потоковых данных, которые поступают с сенсоров и устройств в режиме реального времени. 
В связи с этим возникла потребность в разработке инновационных алгоритмов обработки 
данных, которые способны справляться с высокими нагрузками, обеспечивая при этом 
скорость, точность и устойчивость к сбоям. Современные системы обработки потоковых 
данных (stream processing) включают в себя различные подходы, такие как параллельная 
обработка, использование распределенных вычислений и алгоритмов машинного обучения 
для анализа данных в реальном времени [1]. В то же время, традиционные алгоритмы не всегда 
могут эффективно справляться с особенностями потоковых данных, такими как 
нестабильность, постоянное обновление информации и необходимость мгновенной реакции 
на изменяющиеся условия. Это ставит задачу перед разработчиками создать методы, которые 
будут работать быстро и точно, минимизируя потери данных и повышая качество анализа. 
Целью данной работы является исследование и разработка эффективных алгоритмов 
обработки потоковых данных для IoT-устройств. В рамках работы будут рассмотрены 
основные подходы к обработке данных, а также предложены новые методы, которые смогут 
повысить производительность существующих систем и обеспечить стабильную работу в 
условиях динамичных и изменяющихся потоков данных. 

Основная часть 
В области обработки потоковых данных для IoT большую роль играет выбор алгоритмов, 

которые могут эффективно работать с большими объемами информации, поступающими с 
различных устройств в реальном времени. Одним из ключевых аспектов является 
использование распределенных вычислений, что позволяет разгрузить центральные серверы и 
перераспределить нагрузку на несколько узлов [2]. В частности, популярность набирает 
использование систем, основанных на параллельной обработке данных, таких как Apache 
Kafka, Apache Flink и Spark Streaming. Эти системы обеспечивают высокую пропускную 
способность и позволяют обрабатывать большие объемы данных с минимальной задержкой. 

Одним из важнейших аспектов разработки эффективных алгоритмов обработки 
потоковых данных является возможность использования методов машинного обучения для 
анализа поступающих данных [3]. Например, алгоритмы классификации, такие как случайные 
леса (Random Forest) или методы глубокого обучения, могут быть использованы для анализа 
поведения устройств в сети и выявления аномалий. Это особенно важно в IoT-системах, где 
возможны неисправности в устройствах или попытки несанкционированного доступа. Такие 
подходы позволяют оперативно реагировать на возникновение угроз или отклонений от 
нормального функционирования системы. 

Для повышения эффективности работы с потоковыми данными необходимо также 
учитывать возможность адаптации алгоритмов к изменениям в данных и их динамическому 
характеру. Потоковые данные часто могут изменяться в зависимости от внешних факторов, 
таких как нагрузка на сеть, изменения в окружающей среде или изменения в настройках 
устройств. Для таких случаев используют алгоритмы, которые могут обучаться на 
поступающих данных и корректировать свои параметры в процессе работы [4]. К таким 
методам относятся адаптивные фильтры и онлайн-алгоритмы, которые позволяют эффективно 
обрабатывать данные в реальном времени и автоматически оптимизировать процессы 
обработки. 

Системы потоковой обработки данных для IoT могут существенно повысить свою 
производительность за счет использования предсказательных моделей. Такие модели 
позволяют заранее определять возможные изменения в потоке данных и принимать меры до 
того, как проблема станет критической. Применение таких алгоритмов в реальном времени, 
например, в системах мониторинга здоровья или транспортных системах, позволяет 
значительно повысить безопасность и оптимизировать процессы, предупреждая возможные 
сбои или аварии [5]. 

Важно отметить, что для успешной реализации таких алгоритмов необходимо учитывать 
требования к инфраструктуре IoT-системы. Например, для обеспечения эффективной работы 
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с потоковыми данными потребуется использование серверов с высокой вычислительной 
мощностью, а также эффективных средств хранения и передачи данных. В данном контексте 
особое внимание стоит уделить разработке систем, которые могут работать с распределенными 
хранилищами данных, такими как базы данных NoSQL, которые хорошо подходят для 
хранения и обработки больших объемов данных с динамическим характером [6]. 

Для иллюстрации работы одного из таких алгоритмов можно рассмотреть пример 
использования распределенной обработки данных на платформе Apache Flink. На рисунке 1 
приведен график, показывающий производительность этой системы при обработке потоковых 
данных в зависимости от объема данных и количества узлов в системе. 

 
Рисунок 1. Производительность системы Apache Flink при обработке потоковых данных 

График иллюстрирует зависимость времени обработки данных от объема данных и 
количества узлов в системе Apache Flink. Как видно, с увеличением объема обрабатываемых 
данных время обработки возрастает, что является ожидаемым результатом. Однако при 
увеличении количества узлов в системе наблюдается значительное сокращение времени 
обработки, что подтверждает эффективность масштабирования потоковой обработки данных 
в Apache Flink. Для всех объемов данных, от 100 МБ до 1000 МБ, система показывает заметное 
снижение времени обработки при добавлении дополнительных узлов. 

Важным аспектом является то, что увеличение количества узлов позволяет добиться 
более линейного роста производительности с добавлением узлов, что делает систему Apache 
Flink весьма привлекательной для обработки больших объемов данных в реальном времени. 
Такие результаты подчеркивают возможности использования распределенных систем для 
повышения скорости обработки и масштабируемости, особенно в задачах, связанных с IoT, где 
объем и скорость потока данных могут значительно варьироваться. 

Применение методов машинного обучения в обработке потоковых данных для IoT 
Одним из ключевых направлений улучшения эффективности обработки потоковых 

данных для IoT является использование методов машинного обучения [7]. Эти методы 
позволяют существенно повысить точность и скорость обработки, а также способствуют 
обнаружению скрытых закономерностей в данных, что критично для таких приложений, как 
предсказание неисправностей устройств или обнаружение аномальной активности в сети. 
Машинное обучение в обработке потоковых данных можно применять на различных уровнях: 
от базового анализа информации до более сложных предсказательных моделей, которые 
способны реагировать на изменения в данных в реальном времени [8]. 

В контексте IoT, особое внимание стоит уделить алгоритмам, которые могут эффективно 
работать с большими объемами данных, поступающими с устройств в реальном времени. 
Например, алгоритмы классификации, такие как Random Forest, могут использоваться для 



Научное издательство «Профессиональный вестник» 

Журнал «Информационные технологии и безопасность» №4/2024 24 

анализа поведения устройств и предсказания возможных аномалий. Эти алгоритмы способны 
обнаруживать отклонения от нормального состояния системы и предсказывать вероятные 
сбои. Еще один важный метод – это использование глубокого обучения, особенно в задачах 
обработки изображений и видео, например, для анализа данных с камер видеонаблюдения или 
медицинских сенсоров [9]. Глубокие нейронные сети могут обнаруживать скрытые паттерны 
в данных и обеспечивать высокую точность предсказаний в динамичных и изменяющихся 
условиях. 

Одним из примеров эффективного применения машинного обучения для анализа 
потоковых данных является использование алгоритмов для предсказания аномалий в данных 
о здоровье пациентов. С помощью алгоритмов классификации и регрессии можно оперативно 
выявлять отклонения от нормальных значений, что позволяет медицинским учреждениям 
реагировать на возможные кризисные ситуации заранее [10]. Важно отметить, что для 
успешной реализации таких методов необходимы большие объемы обучающих данных, что 
требует использования распределенных вычислений и мощных серверных инфраструктур. 

Рисунок 2 демонстрирует результаты применения алгоритмов машинного обучения, 
таких как случайные леса, для предсказания аномалий в потоковых данных IoT-систем. График 
показывает точность предсказаний алгоритмов на тестовых данных, где на оси X представлены 
различные типы обучающих моделей, а на оси Y – точность предсказания аномалий. Как 
видно, модели на основе случайных лесов показывают высокую точность, что подтверждает 
эффективность их использования для анализа данных с устройств IoT в реальном времени. 

 
Рисунок 2. Результаты применения алгоритмов машинного обучения для предсказания аномалий в 

IoT-системах 
Сравнение различных алгоритмов на графике показывает, что даже при использовании 

моделей с меньшими вычислительными затратами можно достичь достойных результатов в 
предсказаниях. Это подчеркивает важность выбора подходящих методов машинного обучения 
в зависимости от задач и доступных ресурсов [11]. В дальнейшем предполагается использовать 
эти модели для создания более сложных предсказательных систем, способных не только 
выявлять аномалии, но и оптимизировать работу устройств в сети в режиме реального 
времени. 

Влияние масштабируемости на производительность потоковых систем 
Одним из важнейших факторов, влияющих на эффективность обработки потоковых 

данных в IoT-системах, является масштабируемость используемой инфраструктуры. 
Масштабируемость – это способность системы увеличивать свои ресурсы и 
производительность по мере роста объема данных или числа устройств, не теряя в 
эффективности. В условиях IoT, где данные генерируются постоянно и в огромных объемах, 
необходимость в масштабируемости становится очевидной. Современные системы, такие как 
Apache Flink, Apache Kafka и Spark Streaming, специально разработаны для того, чтобы 
обеспечивать высокую производительность при обработке потоковых данных в 
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распределенных вычислительных средах [12]. Процесс масштабирования может быть 
горизонтальным или вертикальным. Горизонтальное масштабирование включает в себя 
добавление новых вычислительных узлов в систему, что позволяет эффективно 
перераспределять нагрузку и обеспечивать высокую пропускную способность. Вертикальное 
масштабирование, в свою очередь, связано с увеличением вычислительных мощностей 
отдельных серверов. Оба подхода имеют свои преимущества и ограничения, и их выбор 
зависит от конкретных задач [13]. Например, в системах, где требуется высокая доступность и 
минимальная задержка, горизонтальное масштабирование часто оказывается более 
предпочтительным, поскольку оно обеспечивает возможность быстрого добавления новых 
узлов для перераспределения нагрузки. Кроме того, для оптимизации использования ресурсов 
в распределенных системах потоковой обработки данных используются различные методы, 
такие как динамическое распределение задач и балансировка нагрузки. Это позволяет снизить 
нагрузку на центральные серверы и обеспечить более эффективное использование 
вычислительных мощностей в системе [14, 15]. 

Заключение 
Развитие Интернета вещей открывает перед нами множество возможностей для 

обработки данных в реальном времени, однако оно также предъявляет новые требования к 
эффективности и производительности систем обработки потоковых данных. В данной статье 
рассмотрены современные подходы к обработке таких данных, включая использование 
распределенных вычислений и алгоритмов машинного обучения. Применение этих 
технологий в IoT-системах позволяет значительно повысить их эффективность, точность и 
масштабируемость. Одним из ключевых выводов работы является важность выбора 
правильных алгоритмов и технологий для обработки больших объемов данных в реальном 
времени. Машинное обучение, включая методы классификации и глубокого обучения, играет 
критическую роль в обнаружении аномалий и предсказании неисправностей, что позволяет 
оперативно реагировать на изменения и улучшать производительность системы. В 
дальнейшем развитие этих методов будет способствовать созданию более эффективных IoT-
систем, которые смогут обрабатывать данные с высокой скоростью и точностью, а также 
адаптироваться к меняющимся условиям. Необходимость масштабируемых и 
высокопроизводительных решений для обработки потоковых данных остается актуальной, и 
предложенные подходы открывают новые возможности для дальнейших исследований и 
разработки в этой области. 
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